INSIGNIS

Wazne informacje dotyczace bezpieczenstwa

Bezpieczenstwo Serwisu internetowego Insignis TFI S.A.

W celu zalogowania sie do Serwisu internetowego Insignis TFI S.A. nalezy skorzystaé ze strony
https://transferagent.vistra.com/Insignis/ lub poprzez przekierowanie ze strony
https://www.insignistfi.pl (w gérnym menu nalezy wybrac¢ opcje ,Zalogu;j” lub opcje ,Dla Klientéw”, a
nastepnie ,Serwis internetowy”).

Kazdorazowo, przed zalogowaniem do Serwisu internetowego nalezy sprawdzi¢ certyfikat strony

logowania, aby mie¢ pewnos$é, ze potgczenie zostato nawigzane z wiasciwg strong. Dane

o certyfikacie dostepne sg w przeglagdarce w pasku adresu strony w postaci zamknietej ktédki. Po

kliknieciu na kiédke nalezy zweryfikowaé prawidtowos¢ certyfikatu, sprawdzajgc jego nastepujgce

wiasciwosci:

a) "Ogolne" — nalezy sprawdzi¢ dla kogo i przez kogo zostat wystawiony certyfikat, okres waznosci
certyfikatu oraz odciski cyfrowe. Powinno by¢:

¢ Woystawiony dla: transferagent.vistra.com
e Wystawiony przez: GlobalSign RSA OV SSL CA 2018
o Okres waznosci certyfikatu - wazny od 24.11.2025 do 26.12.2026

e Odciski cyfrowe SHA-256 — Certyfikat:
2af94567620d14eb2b88923718eabf7d4668f62e26c17040e5d0ced8670a11c9

e Odciski cyfrowe SHA-256 — Klucz publiczny:
5d35be88f92f6b54c5c4e4b2626f5d8aa1fe2305a211181b3043aed7074eebaa

b) "Sciezka certyfikaciji" lub ,Hierarchia certyfikatéw” (w zaleznosci od przegladarki internetowej) —
nalezy sprawdzi¢ czy Sciezka jest nastepujgca:

GlobalSign
L» GlobalSign RSA OV SSL CA 2018
L» transferagent.vistra.com

Potgczenie z Serwisem internetowym Insignis TFl S.A. jest szyfrowane przy uzyciu protokotu
internetowego SSL z 256-bitowym kluczem szyfrujgcym. To gwarantuje bezpieczenstwo wymiany
danych miedzy Uczestnikiem a Serwisem internetowym, pod warunkiem ze Uczestnik rzeczywiscie
potgczyt sie z Serwisem internetowym Insignis TFI S.A. Dodatkowo stosowanymi zabezpieczeniami
sg:

a) blokowanie hasta po trzech nieudanych prébach logowania,

b) automatyczne wylogowanie po piethastominutowej bezczynnosci ze strony Uczestnika.

Wymagania techniczne.

Zalecane jest uzywanie przegladarki internetowej, ktéra umozliwia szyfrowanie z sitg 256 bitéw,
takiej jak np. Google Chrome lub Mozilla Firefox w najnowszej dostepnej wersji. Do prawidtowego
dziatania aplikacji wymagane jest wigczenie obstugi Javascript oraz zezwolenie na zapisywanie
plikéw cookie w ustawieniach przegladarki internetowe;.


https://transferagent.vistra.com/Insignis/
https://www.insignistfi.pl/
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Podstawowe zagrozenia zwigzane z korzystaniem z ustug w sieci Internet, w tym w ramach
elektronicznych kanalow dostepu, to:

1)

Phishing - podszywanie sie w celu wyludzenia informacji, np. danych umozliwiajgcych dostep
do serwisu internetowego (identyfikatora, hasta). Zazwyczaj sg to fatszywe powiadomienia
imitujgce komunikaty z instytucji finansowej rozsytane za posrednictwem poczty elektronicznej,
w ktorych kieruje sie uzytkownikdw do zalogowania na strony internetowe nasladujgce
oryginalne strony instytucji finansowych, w celu przechwycenia danych do logowania.

Ztosliwe oprogramowanie (ang. malware) — wszelkie aplikacje i programy wykorzystywane
w celu dziatan przestepczych lub majgce na celu wyrzadzenie szkody uzytkownikowi
komputera, smartfonu, tableta. Do zto$liwego oprogramowania nalezg m.in.:

a) wirusy — program zitosliwy, ktory przenosi sie poprzez zapis zainfekowanego pliku na
nos$niku danych w celu kradziezy lub usuniecia danych, zaktdcenia pracy urzgdzenia lub
przejecia kontroli nad urzgdzeniem. Najczesciej do zarazenia wirusem elektronicznym
dochodzi po pobieraniu plikéw z niezaufanego zrédta lub otwarciu zatgcznika w poczcie
elektronicznej;

b) robaki— ztosliwe oprogramowanie podobne do wiruséw, samoreplikujace sie tylko poprzez
sie¢, niepotrzebujgce programu nosiciela. Oprocz replikacji robaki mogg niszczyé¢ plik,
wysytaé poczte lub petni¢ role trojana;

c) trojany — nie rozmnazajg sie jak wirusy, ale ukrywajg sie pod nazwg lub w czesci pliku
wykonujgc operacje w tle, szkodliwe dla uzytkownika, np. umozliwiajgce przejecie kontroli
nad systemem przez nieuprawnione osoby;

d) programy szpiegujgce (ang. spyware) — programy zbierajgce i przesylajgce dane
o uzytkowniku (np. informacje o odwiedzanych witrynach, hasta dostepowe) do przestepcy.
Programy szpiegujgce moga gromadzi¢ i przekazywaé¢ dane umieszczone w urzgdzeniu
jaki i 8ledzi¢ dziatania uzytkownika np. tekst wpisywany z klawiatury.

Niechciana poczta, tzw. spam — niezamawiane lub niepotrzebne wiadomosci elektroniczne
rozsytane masowo do nieznanych sobie osdb. Spam czesto wigze sie z réznego rodzaju
wirusami i ztosliwymi programami, powoduje zatykanie sie tgczy, blokuje miejsce na dyskach,
spowalnia dziatanie serweréw.

Srodki ostroznosci zalecane dla uzytkownikéw Serwisu internetowego:

1)

2)

Zabezpieczenie danych wykorzystywanych do logowania

Dane dostepowe do Serwisu internetowego (identyfikator i hasto) powinny byé znane tylko
Uczestnikowi. Nie nalezy ich ujawnia¢ osobom trzecim lub przechowywa¢ na urzadzeniu
w formie, ktéra umozliwia nieautoryzowany dostep i odczyt. Hasto nalezy okresowo zmieniaé.

Logowanie do Serwisu internetowego

Logujac sie do Serwisu internetowego Insignis TFI S.A. nalezy zawsze sprawdza¢ poprawnos$¢
i waznosc¢ certyfikatu strony do logowania. Nie wolno ignorowac¢ ostrzezen generowanych przez
przegladarke dotyczgcych btednego lub niewaznego certyfikatu.

Do logowania nie nalezy uzywaé odnosnikéw otrzymanych w poczcie elektronicznej lub
umieszczonych na innych stronach niz Insignis TFl S.A. Moze to by¢ préba przechwycenia
danych umozliwiajgcych zalogowanie w Serwisie internetowym (phishing).

Po zakonczeniu pracy nalezy pamieta¢ o wylogowaniu sie z Serwisu internetowego korzystajac
z funkcji Wyloguj.



3)

4)
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Zabezpieczenie urzgdzen zapewniajacych dostep do Internetu

Urzadzenie zapewniajgce dostep do sieci Internetu (komputer stacjonarny, laptop, tablet,
smartphone) powinno by¢ zabezpieczone przez aktualny program antywirusowy, wigczong
zapore sieciowg (ang. firewall), program antyszpiegowski. Nalezy ponadto regularnie
sprawdzac, czy system operacyjny i programy zainstalowane w urzgadzeniu, w szczegdélnosci
przegladarki internetowe, posiadajg najnowsze aktualizacje, poniewaz w atakach
wykorzystywane sg btedy wykryte w zainstalowanym oprogramowaniu. Zaleca sie
uruchomienie w przeglgdarce internetowej filtrow antyphishingowych, ktére sprawdzaja, czy
wyswietlona strona internetowa jest autentyczna i nie stuzy wytudzaniu informaciji.

Podczas uzywania prywatnej sieci bezprzewodowej Wi-Fi nalezy ustali¢ bezpieczne i trudne do
ztamania hasto dostepu do sieci. Rekomenduje sie takze korzystanie z najwyzszych mozliwych
standardéw szyfrowania sieci bezprzewodowych Wi-Fi, ktére sg mozliwe do uruchomienia na
posiadanym sprzecie np. protokét WPA2 lub WPAS.

Kontakt z Insignis TFI S.A.

Insignis TFI S.A. nie wysyla wiadomosci elektronicznych z prosbg o podanie hasta do Serwisu
internetowego lub innych poufnych danych. W przypadku otrzymania takiej wiadomosci, nie
nalezy na nig odpowiada¢ nadawcy oraz nalezy powiadomi¢ Insignis TFl S.A. wysytajgc
informacje na adres: biuro@insignistfi.pl.



